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MA POC LA Gi?

Ma doc (con goi la virus) la chuong trinh hoac
doan ma dua vao may tinh, dién thoai, cac thiét
bi mang hoac bat ky thiét bi dién td, phan
mém, Ung dung trong hé thong thong tin (co
két Nnd6i mang hoac khéng cé két néi mang)
nham thuc hién cac hanh vi trai phép (nhu an
trom dU liéu, thédng tin trén may tinh, dién
thoai bi 1dy nhiém, gui thu rac, hay tham gia
cic cudc tan cdng mang dudi diéu khién cua
Hacker hoac tiép tuc phat tdn ma doéc khac).




Nhu vay doéi v8i ngudi dung Internet ma doc
giong nhu ké xau, khi da 1ay nhiém thanh cong
vao may tinh, dién thoai di déng, ma déc co
thé lam bat cl viéc gi nhu:

- Theo doi hoat ddng cua ban trén cac thiét bi
nay;

- Pha huy dU liéu (xéa dU lieéu, ma hoéa dU liéu
)

- Banh cap dU liéu, thong tin, tai khoan ban
dang nhap, s dung luu trd trén may tinh, dién
thoai di dong, dé de doa, tong tién.

- Ghi @m cubc goi, doc trom tin nhan .. tham
chi con cd thé theo doi, chup hinh xung quanh
néu thiét bi cé chldc nang chup hinh.
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Ban cdé thé bi ma doc tan céng bat cU ldc nao
néu nhu:
- Khéng canh giac trong ldc st dung Intertnet
dé lam viéc, hoc tap, giai tri, tro chuyén vdi ban
be tU doé vo tinh truy cap vao nhiing dudng dan
doéc hai, m3d nhling tap tin cé dinh kém ma
doc, hay cai dat phan mém khoéng tin cay.
- May tinh, dién thoai hoac nhing phan mém
ban dang s dung trén cac thiét bi nay cd
nhing diém yéu, 16 hong ma ma doéc coé thé
khai thac va xdm nhap vao may tinh cuda ban
- Ngay ca khi ban da canh giac, da biét cach
bao vé may tinh, van cé nhiing trudng hgp ban
bi tan céng cd chu dich va bi cai cam ma doc,
tuy nhién nhng trudng hdp nay rat it xay ra
v3i ngudi dung binh thudng.
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NGUON LAY NHIEM 4
MA POC
Dugi day la moét s6 nguon lay nhiém ma
doc chinh ban can biét dé ngan chan
ma doc lay nhiem vao may tinh, dién
thoai cla minh:

- Cac trang web luu trd tap tin doéc
hai/ma khai thac trén toan thé gidi, cac
trang web nay cé thé do Hacker chiém
quyén diéu khién hoac co tinh dung Ién
sau do su dung dé phat tdn ma doc.

- Thu dién td co6 dinh kem tap tin hoac
noi dung thu cé dudng dan doc hai

- L6 héng phan mém: Lo hong, 16i phan
mém cho phép Hacker truy cap tu xa
vao may tinh ngugdi dung, tU dé cai cam
mMa doc, l[ay trom d liéu.

- Phudng tién luu tr di déng, cac 6 dia
USB clng la hinh thldc pho bién dé cai
cam ma doc vao may tinh ngudsi dung.

- Phan mém, Ung dung mién phi coé
dinh kém san ma doéc. Khi hgudi dung
cai dat phan mém, Ung dung nay thi
dong thai cling cai dat ma doéc vao may
tinh, dién thoai cia minh.




DAU HIEU THIET BI
NHIEM MA POC

ng ma doéc tinh vi

Ngugi dung théng thudng (ngudi khdéng cé kién thidc chuyén sau
vé an toan thong tin) rat khé cd thé phat hién ra, thdm chi nhing
phan mém phong chong ma doc cling khong phat hién. Tuy nhién
nh{ng trudng hgp nay rat it xay ra véi ngudsi dung binh thudng.

Hau hét cac phan mém phong chéng ma doc (con goi la anti-virus)
sé canh bao cho ngudi dung va xU ly
Tuy nhién néu khong dung bat ky phan mém phong chéng ma doéc
nao, hodac co cai nhung khéng s dung ban cé thé luu y nhing dau
hiéu sau:

- M3y tinh, dién thoai chay cham, hoat dong khéng 6n dinh: ma
doc lay nhiém vao may cé thé gay anh hudng dén hoat ddong may.

- Lién tuc gap 16i khi md tap tin trong 6 dia, day co thé |a mot dau
hiéu ddng ngd, canh bdo nguy cd ma doc da bi cai cam vao may
tinh.

- Xuat hién tap tin, Ung dung, phan mém la trén may tinh mac du
khéng hé cai dat.

- DU liéu trén may tinh, dién thoai dét nhién bi ma hdéa khong ma
duac.

- Lién tuc nhan dudc cac canh bao gia

- O cling nhanh hét dung lugng tréng

- Trinh duyét bi thay doi bat thudng, thanh cong cu mai xuat hién
du khoéng cai, nhing website tu dong truy cap du khéng go dia chi.
- Nhan dudgc canh bdo tU nha cung cap dich vu Internet hoac céac
CCG quan chuc nang.
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HUGNG DAN PHONG
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CHONG VA TIEU DIET
MA POC
Trung tam Giam sat an toan khéng gian mang quéc
gia (NCSC), thuéc Cuc An toan thong tin huéng dan
nguoi dung internet cac co quan, don vi va doanh

nghiép thuc hién 5 budc tham gia “Chién dich lam
sach ma déc trén khong gian mang”:

BUGC 1: CHON THAM GIA CHIEN DICH

Ngudi dung truy cap Vao trang
khonggianmang.vn/chiendichmadoc2022. Nhan
nut “Tham gia ngay”.

BUSGC 2: KIEM TRA MUC PO AN TOAN
MANG

Dé kiém tra mirc d6 an toan mang, ngudi dung bam
vao nut “Quet”.

Khi do, cac chuyén gia NCSC sé giup ngudi dung
kiém tra ma doéc muirc mang trén thiét bi két néi
Internet va xac minh xem mang dang dung c6 nam
trong co s& dir liéu mang may tinh ma (botnet) hay
khong.

Dong thoi, ra soat diém yéu, 16 héng clha trinh
duyét va hé diéu hanh. Véi budc nay, nguol dung
c6 thé phat hién may tinh, thiét bi két néi Internet
dang sir dung co6 bi 16 lot dir liéu hay khong.



https://khonggianmang.vn/chiendichmadoc2022

Ki¢m tra di€m yéu trinh

duyét, hé diéu hainh

Véi budce nay, ngudi dung c6 thé phat hién may tinh, thiét bi
két n61 Internet dang s&r dung co6 bi 16 lot dir liéu hay khong.

Thoi gian ra quét c6 thé trong vai giay dén vai
phut, tuy thudc vao téc dé duong truyén Internet
va cau hinh may tinh, thiét bi.

Hé théng sé hién thi thong tin két qua ra quét véi
cac tiéu chi gobm: thong tin vé dia chi mang (IP);
muc do an toan ctia Hé diéu hanh duoc cai dat trén
may tinh, thiét bi; mdc dé an toan cda trinh duyét
duoc s dung dé vao Internet; mirc dé 16 lot dir liéu
trong 30 ngay ké t&r thoi diém ra quét; mdc do an
toan cua mang may tinh dugc st dung.
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Hé thong hién thi thong tin két qud ra quét véi nhiéu tiéu chi.

BUGC 3 - KIEM TRA MA POC SU DUNG
CONG CU RA QUET CHUYEN SAU

Thoi gian ra quét c6 thé trong vai giay dén vai
phut, tuy thuéc vao téc dé duong truyén Internet
va cau hinh may tinh, thiét bi.

Hé théng sé hién thi thong tin két qua ra quét véi
cac tieu chi gébm: thong tin vé dia chi mang (IP);
muc dé an toan cua Hé diéu hanh duoc cai dat trén
may tinh, thiét bi; mdrc doé an toan cua trinh duyét
duoc sir dung dé vao Internet; mirc dé 16 lot di liéu
trong 30 ngay ké tir thoi diém ra quét; mdrc dé an
toan cua mang may tinh dugc st dung.



] BUdc 4 - XAC NHAN HOAN THANH VA
PHAN ANH KET QUA

bay la budc nguoi dung thong tin lai két qua thuc
hién viéc ra quét. Kich chon phuong an tra 11 hé
théng dua ra dua trén két qua ra quét vira lam.

Sau khi chay cdng cy rd quét chuyén siu, ban cd phat hién may
minh bj nhidm ma ddc khdng?

Fluiimg, ey cum W on e

Cd, ity ok 30 0d mmd S0c Pl vike 3 vl o el g B0

Ngudi dung xac nhan hoan thanh viéc tham gia va phan anh
két qua téi hé thong.

Két thuc qua trinh phan anh két qua, ngudi dung
bam nut “Tiép” dé chuyén sang budc tiép theo.

Bl BUGC 5 - CHIA SE CHIEN DICH

Budc cudi cung nay nham muc dich lan téa “Chién
dich lam sach ma déc trén khong gian mang” trong
cong dong. Nguoi dung co6 thé chia sé, lan tdéa chién
dich thong qua mang xa hoi dén nguoi than, ban be
bang viéc kich chon muc "Chia sé Facebook".
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